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DT 4 - Inovagao Tecnoldgica, Processos Produtivos e Futuro das Tecnologias

Resumo:

A seguranga escolar € um elemento fundamental para garantir a integridade fisica e
emocional da comunidade académica. Entretanto, muitas instituicbes ainda utilizam
meétodos tradicionais de controle de acesso, como registros manuais e crachas, que
apresentam limitagbes relacionadas a confiabilidade, possibilidade de fraudes e
dificuldades de gerenciamento. Nesse contexto, tecnologias biométricas, especialmente o
reconhecimento facial, surgem como alternativas capazes de oferecer identificacao
rapida, automatizada e sem necessidade de contato fisico. Apesar das vantagens
apresentadas, fatores como condi¢gdes de iluminagao, precisdo do reconhecimento e
protecdo de dados biométricos ainda representam desafios relevantes para a
implementagdo dessas tecnologias. Diante desse cenario, este projeto propde o
desenvolvimento de um protétipo de sistema automatizado de controle de acesso
baseado em reconhecimento facial para uma instituicdo de ensino localizada em
Cacador/SC. A proposta envolve a integragdo entre dispositivo biométrico, aplicagédo
central, interface administrativa e banco de dados estruturado para gerenciamento de
usuarios e eventos. A metodologia contempla selegcdo de hardware, desenvolvimento
modular do software, implementacao de mecanismos de protecdo de dados e realizagao
de testes de validacdo em cenarios simulados e reais. Espera-se que a solugao contribua
para maior segurancga, redugao de vulnerabilidades associadas aos métodos tradicionais
e melhoria da organizag&o do ambiente escolar.
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Introducgao

A seguranca escolar constitui um dos principais pilares da gestdo educacional
contemporanea, sendo essencial para garantir a integridade fisica e emocional dos
estudantes, professores, funcionarios e demais individuos presentes no ambiente
académico. Um ambiente seguro contribui diretamente para a qualidade do processo de
ensino-aprendizagem e fortalece a confianga da comunidade escolar.

Muitas institui¢des ainda utilizam métodos tradicionais de controle de acesso, como
registros manuais, identificagdo visual e utilizagdo de crachas. Apesar de amplamente
adotados, esses mecanismos apresentam limitagdes relacionadas a ocorréncia de erros
humanos, possibilidade de falsificagao e dificuldades no gerenciamento das informacdes.

Com o avango tecnoldgico, os sistemas biométricos passaram a representar
alternativas mais seguras para identificacdo de individuos. Entre essas tecnologias, o
reconhecimento facial destaca-se por utilizar caracteristicas fisicas Unicas para
autenticagdo, oferecendo rapidez, praticidade e maior comodidade aos usuarios
(Duarte, 2020; Machado, 2020; Korte et al., 2023).

Entretanto, desafios ainda precisam ser considerados durante sua implementagéo.
Fatores ambientais, como variagdes de iluminagdo, posicionamento do usuario e
qualidade da imagem capturada, podem afetar a precisdo do sistema. Além disso,
questdes relacionadas a privacidade e protecdo de dados biométricos exigem cuidados
especiais, principalmente devido as exigéncias estabelecidas pela legislagao brasileira.

Diante desse contexto, este projeto busca desenvolver um sistema de controle de
acesso escolar baseado em reconhecimento facial, visando analisar sua aplicabilidade,
potencial de melhoria na seguranga e aspectos técnicos envolvidos em sua

implementagao.

Fundamentacgao tedrica

A seguranga escolar possui papel essencial na promog¢ao de ambientes adequados

ao desenvolvimento educacional. Além de reduzir riscos relacionados ao acesso indevido
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de individuos, medidas de seguranga contribuem para o fortalecimento do bem-estar

coletivo e da organizagao institucional.

Tradicionalmente, muitas instituicbes utilizam métodos convencionais de
identificacdo, como registros em papel, cartdes de acesso e crachas. Embora sejam
solugcdes amplamente difundidas, apresentam limitagdes relacionadas a dependéncia de

processos manuais e maior suscetibilidade a falhas e fraudes (Freitas, 2009).

Com o avango das tecnologias de identificagcdo automatica, surgiram sistemas
baseados em radiofrequéncia, biometria e inteligéncia artificial. Solugdes que utilizam
RFID apresentam ganhos em agilidade, porém ainda dependem de objetos fisicos que

podem ser perdidos ou compartilhados (Zagonel; Machado; Bernardo, 2019).

Nesse contexto, a biometria destaca-se por utilizar caracteristicas exclusivas dos
individuos para processos de autenticagdo. Entre o0s métodos existentes, o
reconhecimento facial apresenta vantagens relacionadas a praticidade e auséncia de
contato fisico, tornando-se adequado para ambientes com elevado fluxo de pessoas
(Duarte, 2020; Machado, 2020).

Apesar dos beneficios, fatores externos podem comprometer o desempenho dos
sistemas de reconhecimento facial. Aspectos como Iuminosidade inadequada,
posicionamento incorreto e qualidade das imagens influenciam diretamente a preciséo da
identificacdo. Além disso, sistemas bidimensionais podem apresentar vulnerabilidades

relacionadas a tentativas de fraude (Duarte, 2020).

Outro aspecto relevante refere-se ao tratamento dos dados biométricos. Por serem
considerados dados sensiveis, seu armazenamento e utilizagcdo exigem mecanismos de
seguranga adequados, além do cumprimento das diretrizes estabelecidas pela legislagao

vigente (Violato et al., 2013).
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Procedimentos metodolégicos

A metodologia deste trabalho baseia-se em uma abordagem de desenvolvimento
de prototipo utilizando integragdo de componentes, prototipagéo rapida e testes iterativos.

Inicialmente sera realizada a selecdo do hardware mais adequado para aplicagao
em ambiente escolar, considerando critérios como precisdao do reconhecimento facial,
velocidade de resposta, custo de implementacgao e viabilidade operacional.

Posteriormente sera definida uma arquitetura estruturada em trés camadas:
hardware, software e banco de dados. O hardware sera responsavel pela captura das
imagens faciais, enquanto o software realizard o processamento das informacgoes,
comunicagao entre os componentes e gerenciamento dos registros de acesso.

Na etapa de desenvolvimento sera implementada uma estrutura modular composta
por interface administrativa, cadastro de usuarios e monitoramento dos eventos
registrados pelo sistema.

Considerando a natureza sensivel dos dados biométricos, serdo adotadas medidas
de seguranga alinhadas aos principios da Lei Geral de Protecdo de Dados (LGPD),
incluindo mecanismos de controle de acesso as informagdes, armazenamento seguro e
restricao do uso dos dados as finalidades autorizadas.

Também serdo considerados fatores capazes de interferir no desempenho do
reconhecimento facial, como iluminagdo do ambiente, posicionamento do usuario e
qualidade das imagens capturadas.

Por fim, serao realizados testes de validagdo em cenarios simulados e situacdes
reais de utilizacdo, avaliando métricas relacionadas ao tempo de resposta, estabilidade,

precisao do reconhecimento e desempenho geral do sistema.

Resultados e discussoes

Considerando que o projeto encontra-se em fase inicial de desenvolvimento, ainda

nao existem resultados conclusivos para analise. Entretanto, espera-se que o sistema
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desenvolvido apresente desempenho satisfatério quanto a identificagdo dos usuarios e a
automacao do controle de acesso escolar.

Espera-se também obter informacgdes relacionadas ao comportamento do sistema
em diferentes condi¢des de uso, permitindo identificar limitacdes técnicas e oportunidades
de melhoria durante o processo de desenvolvimento.

Além disso, a implementacao do protétipo podera fornecer diretrizes para selegéao
de hardware adequado, definicdo de arquiteturas de software e analise dos aspectos

legais relacionados a utilizacdo de dados biométricos em ambientes educacionais.

Consideragoes finais

Este projeto busca desenvolver e analisar a aplicagdo de um sistema de
reconhecimento facial para controle de acesso escolar considerando aspectos técnicos,
legais e de seguranga envolvidos em sua implementagao.

Além do potencial impacto relacionado a organizagdo e seguranga do ambiente
escolar, a proposta contribui para a formagcdo académica dos estudantes envolvidos ao
proporcionar experiéncias praticas relacionadas ao desenvolvimento de sistemas,
integragao de tecnologias e analise de dados.

Espera-se que os resultados obtidos possam contribuir para futuras pesquisas
relacionadas a aplicacdo de biometria em ambientes educacionais e para o

desenvolvimento de solugdes tecnoldgicas voltadas a melhoria da gestao escolar.

Referéncias

FREITAS, E. A. M. Gestao de riscos aplicada a sistemas de informagéao: seguranga
estratégica da informagéo. 2009. 71 f. Monografia (P6s-Graduagao em Gestéo Estratégica
e Qualidade) — Universidade Candido Mendes, Brasilia, 2009.



CONTESTADC: INSTITUTO

) i IroC »
. 1 10 sma

8086 TECENDO FUTUROS Santa Catarina
KORTE, E. N.; AVELAR, R. J. de S.; SOUZA, O. M. de; LO, T. B. Reconhecimento facial
para controle de acesso de estudantes ao Instituto Federal do Parana - Campus
Cascavel. In: SALAO DE ENSINO E EXTENSAO (SE?) DO IFPR - CAMPUS CASCAVEL,
5., 2023, Cascavel. Anais [...]. Cascavel: IFPR, 2023.

MACHADO, S. B. N. Um estudo comparativo sobre as técnicas de controle de acesso
combinando RFID e biometria. 2020. 53 f. Trabalho de Conclus&o de Curso (Graduagéo

em Engenharia de Software) — Universidade Federal do Amazonas, Itacoatiara, 2020.

VIOLATO, R. P. V.; NETO, M. U.; SIMOES, F. O.; PEREIRA, T. F.; ANGELONI, M. A.
BioCPgD: uma base de dados biométricos com amostras de face e voz de individuos
brasileiros. In: CADERNOS CPqD TECNOLOGIA, 9., 2013, Campinas. Anais [...].
Campinas: CPgD, 2013. p. 7-18.

ZAGONEL, M. V.; MACHADO, C. C.; BERNARDO, R. Tecnologia RFID e sistemas
distribuidos: uma integragéo viavel para controle de acesso e monitoramento em escolas.
In: ENCONTRO ANUAL DE TECNOLOGIA DA INFORMACAO (EATI), 9., 2019, Frederico
Westphalen. Anais [...]. Frederico Westphalen: URI, 2019. p. 102-109.



